Vereinbarung zur Auftragsverarbeitung von Daten
gemaR Art. 28 der EU-Datenschutz-Grundverordnung (DSGVO)

Zwischen

(Praxis / Firma, StraRe & Hausnummer, PLZ & Ort)

- vertreten durch -

(Name des gesetzlichen Vertreters & Unterzeichners, Position)

- nachstehend , Auftraggeber” oder ,Verantwortlicher” genannt -

und

solvi GmbH
Anschrift / Sitz: Auf der Lind 10, 65529 Waldems

- vertreten durch Herrn Christian Brendel, Geschaftsfiihrer -
- nachstehend ,Auftragsverarbeiter” oder ,,Auftragnehmer” genannt -
- Verantwortlicher und Auftragsverarbeiter nachstehend gemeinsam auch ,Parteien” genannt -

Stand 01. November 2026
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Praambel

(1) Der Auftragnehmer verarbeitet personenbezogene Daten fiir den Auftraggeber im Auftrag i.S.d. Art. 4
Nr. 8 DSGVO. Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28
DSGVO ausgewadhlt. Voraussetzung fir die Zuldssigkeit einer Auftragsverarbeitung ist, dass der
Auftraggeber dem Auftragnehmer den Auftrag schriftlich erteilt. Dieser Vertrag enthalt nach dem Willen
der Parteien und insbesondere des Auftraggebers den schriftlichen Auftrag zur Auftragsverarbeitung
i.S.d. Art. 28 DSGVO und regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,personenbezogene Daten” (nachfolgend auch , Daten”) benutzt
wird, wird die Definition der ,personenbezogene Daten”i.S.d. Art. 4 Nr. 1 der DSGVO zugrunde gelegt.

(3) Sofernin diesem Vertrag der Begriff ,Datenverarbeitung” oder , Verarbeitung” (von Daten) benutzt wird,
wird die Definition der ,Verarbeitung”i.S.d. Art. 4 Nr. 2 der DSGVO zugrunde gelegt.

§ 1 Gegenstand und Dauer des Auftrags

Gegenstand

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien, die sich aus der
Bereitstellung der vertraglichen Leistungen durch den Auftragsverarbeiter ergeben. Die Regelungen dieser
Vereinbarung gelten, soweit durch den Auftragsverarbeiter Leistungen gemal} bereits bestehender oder
kiinftig abzuschlieBender Vertrdge mit dem Auftraggeber (nachfolgend die ,Leistungsvereinbarung®)
erbracht werden, und dabei ein Zugriff auf personenbezogene Daten des Auftraggebers nicht ausgeschlossen
werden kann. Nicht-personenbezogene Daten sind nicht Gegenstand dieser Vereinbarung.

Dauer & Beendigung

(1) Die Laufzeit dieser Vereinbarung gilt fiir die Dauer der tatsidchlichen Leistungserbringung durch den
Auftragsverarbeiter, unabhangig von der Laufzeit etwaiger anderer Vertrage, die die Parteien ebenfalls
bzgl. der Erbringung der vereinbarten Leistungen abgeschlossen haben.

(2) Der Verantwortliche kann diese Vereinbarung jederzeit ohne Einhaltung einer Frist beenden, wenn ein
schwerwiegender Verstol des Auftragsverarbeiters gegen diesen Vertrag vorliegt, der
Auftragsverarbeiter Bestimmungen der DSGVO vorsatzlich oder grob fahrlassig verletzt oder eine
Weisung des Verantwortlichen nicht erflllen kann oder will. Etwaige andere Vertrage, die ebenfalls die
Erbringung der Leistungen des Auftragsverarbeiters fiir den Verantwortlichen regeln, kann der
Verantwortliche in dem Fall ebenfalls ohne Einhaltung einer Frist kiindigen.

(3) Beieinfachen (also weder vorsatzlichen noch grob fahrladssigen) VerstofRen setzt der Verantwortliche dem
Auftragsverarbeiter eine angemessene Frist zur Abstellung des VerstoRes.

(4) Der Auftragsverarbeiter verpflichtet sich, auch Gber das Ende der Leistungserbringung hinaus, die ihm in
diesem Zusammenhang bekannt gewordenen Daten vertraulich zu behandeln.

(5) Nach Abschluss der vertraglich vereinbarten Leistungen oder nach Aufforderung durch den
Verantwortlichen hat der Auftragsverarbeiter samtlich in seinen Besitz gelangten Unterlagen, erstelle
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Verantwortlichen auszuhdndigen und bestehende Kopien innerhalb
einer angemessenen Frist datenschutzgerecht zu vernichten.

§ 2 Konkretisierung des Auftragsinhaltes
Art,Zweck und Ort der vorhergesehenen Verarbeitung von Daten

Die Verarbeitung der Daten erfolgt zur Erfillung der in den jeweils geltenden Leistungsvereinbarungen und
den Allgemeinen Geschaftsbedingungen (,AGB“) vereinbarten Regelungen. Die Verarbeitung erfolgt dabei
primar
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e In den lokalen Systemen des Auftraggebers: im Rahmen von Fernwartung in Zusammenhang mit
technischem Support, Hilfestellungen und Schulungen zu den Produkten des Auftragsverarbeiters

e In den cloudbasierten Softwarelosungen des Auftragsverarbeiters auf Servern in innerhalb der
Bundesrepublik Deutschland: bei Nutzung des Online-Controllings (control-doc, solvi control), der
Online-Personaleinsatzplanung & -Zeiterfassung (pepito) und / oder des Online-Belegmanagements &
der Online-Finanzbuchhaltung (solvi flow)

e Auf Servern von Unterauftragsverarbeitern des Auftragnehmers innerhalb der Bundesrepublik
Deutschland, einem anderen Mitgliedstaat der Europdischen Union (,,EU“) oder einem Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum (,EWR“): bei Nutzung von Diensten der
Unterauftragsverarbeiter (siehe jeweils giiltige Liste der Unterauftragsverarbeiter)

e |n den lokalen Systemen des Auftragsverarbeiters in der Bundesrepublik Deutschland: im Rahmen ihrer
Aufbereitung zur Analyse und Auswertung im Zusammenhang mit Beratungsprojekten oder fiir die
weitere Verarbeitung in den oben genannten cloudbasierten Softwarelésungen

o Ggf. gemall mit dem Auftraggeber geschlossener weiterer Leistungsvereinbarungen, auf die hier
verwiesen wird

Der Auftraggeber ist im Rahmen dieser Vereinbarung fiir die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetzte und -verordnungen, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an den
Auftragsverarbeiter sowie flr die RechtmaBigkeit der Datenverarbeitung verantwortlich. Der Auftraggeber
tragt ferner Sorge dafiir, dass der Auftragsverarbeiter bei der Erbringung der Leistungen moglichst wenig mit
Daten des Auftraggebers und seiner Mitarbeiter, Kunden und Patienten in Berithrung kommt bzw. nur mit
solchen Daten, die zur Erflllung der Leistungsvereinbarung zwingend notwendig sind. Er tragt ferner Sorge
dafiir, dass er von allen verarbeiteten Daten regelmafig Datensicherungen anfertigt.

Die personenbezogenen Daten der Betroffenen beim Verantwortlichen werden durch den Verantwortlichen,
seine Mitarbeiter oder Dienstleister (auf seine Weisung) oder die Betroffenen selbst in den zur Verfiigung
gestellten Anwendung erhoben, auf fachlicher Ebene verarbeitet und genutzt und / oder dem
Auftragsverarbeiter zur weiteren Verarbeitung zur Verfligung gestellt. Eine Verarbeitung der Daten durch
den Auftragnehmer erfolgt daher im Wesentlichen auf technischer Ebene, in jedem Fall ausschlieBlich im
Rahmen der Leistungsverarbeitung und nie ohne, dass der Verantwortlichen, seine Mitarbeiter, Dienstleister
oder die Betroffenen selbst die Daten zur Verfligung gestellt haben.

Bei der Erbringung der Leistung durch den Auftragsverarbeiter kann es jedoch dazu kommen, dass der
Auftragsverarbeiter weitere Daten des Auftraggebers zur Kenntnis nehmen kann, insbesondere im Rahmen
und zum Zweck der

e Fehleranalyse oder Reproduktion von Fehlern auf Basis von Logfiles

e Behebung von Fehlern und Stérungen

e Tests bei Erstellung von neuen und Anderungen von bestehenden Programmen

e Bereitstellung von Speicherkapazitaten auf virtuellen und physischen Servern

e Unterstlitzung der Leistungsanpassung und Nutzungsoptimierung der Produkte und Services

e Sonstigen Unterstiitzung des Auftraggebers

Art der Daten
Folgende Arten / Kategorien von personenbezogenen Daten sind regelmaRig Gegenstand der Verarbeitung:
e \Vertrags- & Stammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

e Abrechnungsrelevante Daten (Anschrift, Lastschriftauftrag, Kontodaten, Bestellhistorie,
Zahlungshistorie, Kunderennummern, Mitgliedsnummern, Rechnungsdaten)
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e Planungs- und Steuerungsdaten sowie Historie (absolvierte Schulungen & Seminare, Kontaktpunkte,
Aufgaben & Projekte)

e Kundestrukturdaten (GréRe, Rechtsform, Anzahl Mitarbeiter, verwendete Software & Dienstleister)

e Kontakt- & Kommunikationsdaten (Telefonnummern, E-Mail-Adressen, Postanschrift; inkl. zugehorige
Korrespondenz)

e Auskunftsangaben (von Dritten, z.B. Auskunfteien oder aus 6ffentlichen Verzeichnissen)
e Nutzerdaten (Login- und Nutzungsdaten)

Fir die folgenden Arten / Kategorien von personenbezogenen Daten des Auftraggebers legt der

Verantwortliche in den zur Verfligung gestellten Anwendungen oder bei der geforderten Beratung

eigenverantwortlich fest, ob und in welchem Umfang sie verarbeitet werden:

e Finanz- und Leistungsdaten (Kontenrahmen / -plan, Buchhaltung, Belege und Rechnungen,
Planrechnung, Kontostande und -bewegungen, Darlehensstande, Honorarerldse, Arbeitgeberbelastung,
Raumaufteilung & -groRe)

e Personaldaten (Personalnummern, Steuer-IDs, Titel, Namen, Qualifikationen / Typen, Arbeitszeiten, Ein-
und Austrittsdaten, Einsatzzeiten & -orte, vertragliche Regelungen, Urlaubsanspriiche, Abwesenheiten)

Es kann ferner nicht ausgeschlossen werden, dass in den zur Verfligung gestellten Anwendungen (z.B. in
Freitextfeldern) weitere Datenkategorien erfasst werden oder dem Auftragsverarbeiter im Rahmen von
Beratungsmandaten weitere Datenkategorien anderweitig zur Verfligung gestellt werden. Der
Verantwortliche hat Sorge zu tragen, dass dies nicht oder nur im Einklang mit den Regelungen dieser
Vereinbarung und der anwendbaren Datenschutzgesetzte erfolgt.

Kategorien betroffener Personen
Folgende Kategorien von betroffenen Personen sind durch die Verarbeitung erfasst:
e Auftraggeber / Inhaber des Auftraggebers

Fir die folgenden Kategorien von betroffenen Personen (soweit es sich jeweils um natlrliche Personen
handelt) legt der Verantwortliche in den zur Verfliigung gestellten Anwendungen oder bei der geforderten
Beratung eigenverantwortlich fest, ob und in welchem Umfang sie von der Verarbeitung betroffen sind:

e Mitarbeiter & Ansprechpartner des Auftraggebers
e Kunden & Patienten des Auftraggebers
o Lieferanten & Dienstleister des Auftraggebers

e Geschaftspartner & Interessenten des Auftraggebers

§ 3 Rechte und Pflichten sowie Weisungsbefugnisse des Verantwortlichen
(1) Der Auftraggeber ist Verantwortlicheri.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer.

(2) Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DSGVO sowie fir die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Verantwortliche
verantwortlich. Gleichwohl ist der Auftragsverarbeiter verpflichtet, alle Anfragen zur Geltendmachung
von Betroffenenrechten, sofern sie erkennbar ausschliefllich an den Auftraggeber gerichtet sind,
unverziglich an diesen weiterzuleiten.

(3) Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen
Verantwortlichem und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.
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(4)

(5)

(6)

(7)

(1)

(2)

(3)

(4)

Der Verantwortliche erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich schriftlich oder
in einem dokumentierten elektronischen Format zu bestatigen.

Weisungsberechtigte Personen beim Verantwortlichen sind die auf dem Deckblatt aufgefiihrten
gesetzlichen Vertreter, sofern hier nichts anderes angegeben ist:

Weisungsempfanger beim Auftragsverarbeiter ist:
e Herr Christian Brendel, Geschaftsfiihrer, 06126 - 501 91 14, datenschutz@solvi.de

Flir Weisungen zu nutzende Kommunikationskanale:
e E-Mail an datenschutz@solvi.de

e Post an solvi GmbH, Datenschutz, Auf der Lind 10, 65529 Waldems

Bei einem Wechsel oder langerfristigen Verhinderung sind der anderen Vertragspartei unverziiglich und
grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. Vertreter zu benennen.
Der Verantwortliche ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaRig in
angemessener Weise von der Einhaltung der getroffenen technischen und organisatorischen
Malnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu tiberzeugen.

Der Verantwortliche informiert den Auftragsverarbeiter unverziiglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmaBBnahmen des Auftragsverarbeiter vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

Fiir den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34 DSGVO oder einer
sonstigen, flir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir
deren Einhaltung verantwortlich.

§ 4 Rechte und Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten ausschlieBlich entsprechend der
gesetzlichen Bestimmungen, der Bestimmungen dieses Vertrags fiir die in § 2 beschriebenen Zwecke,
nach Weisung des Verantwortlichen und fiir die unten beschriebenen statistischen Zwecke.

Ist der Auftragsverarbeiter aufgrund einer gesetzlichen Bestimmung gehindert, die Daten entsprechend
dieses Vertrags und der Weisungen des Verantwortlichen zu verarbeiten, informiert er den
Verantwortlichen hierliber, es sei denn, eine solche Inkenntnissetzung ist aus wichtigen Griinden des
offentlichen Interesses gesetzlich untersagt (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Der Auftragsverarbeiter
ist in diesem Fall berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Verantwortlichen nach Uberpriifung bestatigt oder gedndert wurde.

Der Auftragsverarbeiter darf die Daten fiir keine anderen als die hier genannten Zwecke verwenden und
ist insbesondere nicht berechtigt, die ihm Uberlassenen Daten an Dritte weiterzugeben. Kopien und
Duplikate werden ohne vorherige Einwilligung des Verantwortlichen nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien zur Gewahrleistung einer ordnungsgemaRen Datenverarbeitung.
Im Fall der Wartung, Fernwartung und/oder IT-Fehleranalyse ist der Zugriff auf Daten des
Verantwortlichen nach Méglichkeit zu vermeiden oder auf das Minimum zu beschranken.

Der Auftragsverarbeiter kann die vom Auftraggeber zur Verfligung gestellten und im Rahmen seiner
Leistungserbringung zuséatzlich gewonnenen Daten fiir rein statistische Zwecke aggregieren und / oder
anonymisieren und daraus Statistiken ohne Nennung des Auftraggebers und in eigenem Namen
veroffentlichen. Dies beschrankt sich auf ausschlielich anonymisierte, aggregierte Daten ohne jeglichen
Personenbezug.
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(5) Der Auftragsverarbeiter sichert zu, einen fachkundigen und zuverldssigen Datenschutzbeauftragten
bestellt zu haben, der seine Tatigkeit gemal Art. 38 und Art. 29 der DSGVO ausiibt. Die Kontaktdaten des
Datenschutzbeauftragten sind weiter unten in dieser Vereinbarung sowie auf der Homepage des
Auftragsverarbeiters leicht zuganglich hinterlegt. Ein Wechsel des Datenschutzbeauftragten wird dem
Verantwortlichem unverziiglich mitgeteilt.

(6) Der Auftragsverarbeiter verpflichtet sich der Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 Satz 2 lit.
b, Art. 29 und Art. 32 Abs. 4 DSGVO. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden.

(7) Die Erbringung der vereinbarten Datenverarbeitung findet, soweit unten nicht anders aufgefiihrt, im
Gebiet der Bundesrepublik Deutschland, einem anderen Mitgliedstaat der EU oder einem Vertragsstaat
des Abkommens Gber den EWR statt.

(8) Datenverarbeitungen in sogenannten Drittlandern diirfen nur erfolgen, sofern der Auftraggeber zuvor
schriftlich zugestimmt hat und zusatzlich die Voraussetzungen der Art. 44 ff. DSGVO erfillt sind (z.B.
Angemessenheitsbestatigung der Kommission, EU-Standardvertragsklauseln oder eine weitere
geeignete Rechtsgrundlage wie das EU-US Privacy Shield).

(9) Der Auftragsverarbeiter selbst Giberwacht auch die Einhaltung der gesetzlichen Bestimmungen sowie die
Bestimmungen dieses Vertrags im eigenen Bereich. Der Auftragsverarbeiter fiihrt in regelmalligen
Abstdanden Kontrollen durch, um die Wirksamkeit und den Erfolg der umgesetzten technischen und
organisatorischen DatenschutzmaRBnahmen zu prifen.

(10)Der Auftragsverarbeiter ist zur Unterstitzung des Verantwortlichen entsprechend dessen Weisungen
verpflichtet, wenn der Verantwortliche seine Pflichten gegentliber betroffenen Person erfiillt, die ihre
Rechte nach den Bestimmungen der Art. 12 ff. DSGVO ausiiben (z. B. Recht auf Auskunft, Berichtigung).

(11)Der Auftragsverarbeiter hat nur nach Weisung des Verantwortlichen, und sofern die berechtigten
Interessen des Auftragsverarbeiters dem nicht entgegenstehen, die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu I6schen oder zu sperren. Soweit eine betroffene Person sich diesbezliglich
unmittelbar an den Auftragsverarbeiter zwecks Berichtigung oder L6schung seiner Daten wenden sollte,
wird der Auftragsverarbeiter dieses Ersuchen unverziiglich an den Verantwortlichen weiterleiten und
nicht direkt beantworten. Die Priifung der Anfrage obliegt ausschliel3lich dem Verantwortlichen.

(12)Der Verantwortliche fordert den Auftragsverarbeiter in Textform zur Mitwirkung auf, insofern eine
Mitwirkung des Auftragsverarbeiter erforderlich ist. Fiir alle sich daraus ergebenden Tatigkeiten beim
Auftragsverarbeiter - soweit sie keiner gesetzlichen Verpflichtung entsprechen - wird ein angemessenes
Entgelt vereinbart, soweit erkennbar wird, dass das tbliche Mal3 liberschritten wird.

(13)Der Auftragsverarbeiter wird, soweit ein Zusammenhang mit der Datenverarbeitung durch den
Verantwortlichen besteht, den Verantwortlichen auch bei der Wahrnehmung seiner sonstigen
gesetzlichen Pflichten unterstitzen. Er wird insbesondere den Verantwortlichen unverziiglich liber Falle
von schwerwiegenden Betriebsstorungen, bei Verdacht auf Datenschutzverletzungen und / oder
anderen UnregelmaRigkeiten bei der Verarbeitung der Daten durch den Auftragsverarbeiter, bei ihm im
Rahmen des Auftrags beschaftigten Personen oder durch Dritte informieren.

(14)Der Auftragsverarbeiter trifft in diesen Fallen auRerdem unverziglich die erforderlichen MaRnahmen zur
Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen der Betroffenen, informiert
hieriiber den Verantwortlichen und ersucht um weitere Weisungen.

(15)Die Meldung (iber die Verletzung des Schutzes personenbezogener Daten enthalt moglichst zumindest
folgende Informationen:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;
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b. eine Beschreibung der von dem Auftragsverarbeiter ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung und gegebenenfalls MaBnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

(16)Der Auftragsverarbeiter ist sich bewusst, dass der Verantwortliche u.a. nach Art. 33 und 34 DSGVO

verpflichtet ist, den Aufsichtsbehérden Datenschutzverletzungen unverziiglich zu melden. Die
entsprechenden Informationen sind zu dokumentieren; sie missen die fiir die Meldung an die
Aufsichtsbehorden erforderlichen Details enthalten. Im Fall von Datenschutzverletzungen unterstiitzt
der Auftragsverarbeiter den Verantwortlichen auf Weisung bei der Benachrichtigung der betroffenen
Personen und der Aufsichtsbehérde.

(17)Der Auftragsverarbeiter hat den Verantwortlichen umgehend liber simtliche an den Auftragsverarbeiter

gerichtete Mitteilungen der Aufsichtsbehorden (z. B. Anfragen, Benachrichtigung tiber MaBnahmen oder
Auflagen) in Verbindung mit der Verarbeitung von Daten nach diesem Vertrag zu informieren.
Vorbehaltlich zwingender gesetzlicher Auflagen darf der Auftragsverarbeiter Auskiinfte an Dritte, auch
an Aufsichtsbehorden, nur nach vorheriger Zustimmung (schriftlich oder per E-Mail) durch und in
Abstimmung mit dem Verantwortlichen erteilen.

(18)Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei Datenschutziberprifungen durch die

Aufsichtsbehdrden, sofern diese Uberpriifungen die Datenverarbeitung gemaR dieser Vereinbarung
betreffen, und ist zur Umsetzung der Auflagen der Aufsichtsbehérde in Absprache mit dem
Verantwortlichen verpflichtet.

(19)Bei Fertigstellung der Auftragsarbeit oder friher auf Verlangen des Verantwortlichen l6scht der

(1)

(2)

(3)

(4)

Auftragsverarbeiter alle personenbezogenen Daten bzw. vernichtet Datentrdager mit personenbezogenen
Daten datenschutzgerecht entsprechend aktueller und anerkannter technischer Standards in der Weise,
dass eine Wiederherstellung der Daten nicht oder nur mit unverhaltnismaigem Aufwand moglich ist.
Ausgenommen hiervon sind anonymisierte Daten, die zu statistischen Zwecken oder Testzwecken
bendtigt werden.

§ 5 Technische und organisatorische SicherheitsmalRnahmen

Der Auftragsverarbeiter wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Der
Auftragsverarbeiter hat die Sicherheit gemaR Art. 28 Abs. 3 Satz 2 lit. ¢ der DSGVO, insbesondere in
Verbindung mit Art. 5 Abs. 1 und Abs. 2 der DSGVO, herzustellen.

Insgesamt handelt es sich bei den zu treffenden MalRnahmen um Malinahmen der Datensicherheit und
zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat der Verfligbarkeit sowie der Belastbarkeit der Systeme. Unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natlrlicher Personen gemafs Art. 32 Abs. 1 der DSGOV trifft der
Auftragsverarbeiter folglich geeignete technische und organisatorische MalRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten.

Die vom Auftragsverarbeiter getroffenen technischen und organisatorischen Sicherheitsmalinahmen
sind in der Anlage 2 dieser Vereinbarung detailliert beschrieben.

Der Verantwortliche hat die technischen und organisatorischen MaRRnahmen vor Beginn der
Verarbeitung zu priifen und dem Auftragnehmer Anderungswiinsche mitzuteilen. Der Auftragnehmer ist
berechtigt, Anderungswiinsche abzulehnen und/oder unter Vorbehalt der Kosteniibernahme durch den
Auftraggeber zu stellen. Soweit die technischen und organisatorischen MaRnahmen gemaR der Anlage 2
vom Verantwortlichen akzeptiert werden, werden diese ausschlieliche Grundlage des Auftrages.
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(5)

(6)

(7)

(8)

(9)

Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die grundsatzlich rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragsverarbeiter in dessen Geschaftsbetrieb zu (iberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der Pflichten des
Auftragsverarbeiters nach Art. 28 DSGVO (iberzeugen kann. Der Auftragsverarbeiter verpflichtet sich,
dem Verantwortlichen auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaRRnahmen nachzuweisen.

Der Nachweis solcher MaBBnahmen, die nicht nur den konkreten Auftrag betreffen, kann durch aktuelle
Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsbeauftragter) erfolgen.

Der Verantwortliche dokumentiert das Kontrollergebnis und teilt es dem Auftragsverarbeiter mit. Bei
Fehlern oder Unregelmafigkeiten, die der Verantwortliche insbesondere bei der Prifung von
Auftragsergebnissen feststellt, hat er den Auftragsverarbeiter unverziglich zu informieren. Werden bei
der Kontrolle Sachverhalte festgestellt, deren kiinftige Vermeidung Anderungen des angeordneten
Verfahrensablaufs erfordern, teilt der Verantwortliche dem Auftragsverarbeiter die notwendigen
Verfahrensanderungen unverziglich mit.

Fiir die Ermoglichung von Kontrollen durch den Verantwortlichen kann der Auftragsverarbeiter einen
Verglitungsanspruch geltend machen.

(10)Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der

Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht unterschritten
werden.

(11)Die Parteien sind sich ferner dartiber einig, dass zur Anpassung an technische, wirtschaftliche und

(1)

(2)

(3)

rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaRnahmen erforderlich
werden kénnen. Wesentliche Anderungen sind zu dokumentieren. Der Auftraggeber kann jederzeit eine
aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen MaRnahmen
anfordern.

§ 6 Unterauftragsverarbeiter
Der Verantwortliche erklart sich damit einverstanden, dass der Auftragsverarbeiter zur Verarbeitung von
personenbezogenen Daten gemdls der DSGVO Unterauftragsverarbeiter hinzuzieht. Ein
Unterauftragsverarbeitungsverhaltnis liegt vor, wenn der Auftragsverarbeiter Dritte mit der
Verarbeitung von personenbezogenen Daten des Verantwortlichen beauftragt oder Dritte die
Zugriffsmoglichkeit auf diese Daten erhalten.

Nicht hierzu gehoren Nebenleistungen, welche der Auftragsverarbeiter z.B. als Telekommunikations- und
Informationsleistungen, Post- und Transportdienstleistungen, im Zahlungsverkehr (Banken,
Kreditkarteninstitute), Wartung und Benutzerservice oder die Entsorgung von Datentrdgern sowie
sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Verantwortliche ist ferner damit einverstanden, dass der Auftragsverarbeiter zur Erfiillung seiner
vertraglich vereinbarten Leistungen verbundene Unternehmen des Auftragsverarbeiters gemal §§ 15 ff.
AktG zur Leistungserfillung heranzieht bzw. diese mit Leistungen unterbeauftragt
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(4) Der Auftragsverarbeiter ist verpflichtet Unterauftragsverarbeiter sorgfaltig auszuwdhlen und stellt
sicher, dass Unterauftragsverarbeiter durch schriftliche Vertrage gebunden und dazu verpflichtet
werden, das vom Auftragsverarbeiter in dieser Vereinbarung gewahrleistete Datenschutzniveau zur
Verfiigung zu stellen. Der Auftragsverarbeiter hat die Einhaltung der Pflichten der
Unterauftragsverarbeiter, insbesondere die Einhaltung der vereinbarten technischen und
organisatorischen MalRnahmen, vor Beginn der Datenverarbeitung und sodann regelmaRig zu
Uberprifen. Das Ergebnis ist jeweils zu dokumentieren und dem Verantwortlichen auf Aufforderung zur
Verfligung zu stellen. Entsprechendes gilt im Verhaltnis der Unterauftragsverarbeiter zu durch diese
hinzugezogene Unter-Unterauftragsverarbeiter.

(5) Die zurzeit mit der Verarbeitung von Daten beschaftigten Unterauftragsverarbeiter sind in Anlage 1
dieser Vereinbarung aufgefiihrt und ebenso auf der Homepage des Auftragsverarbeiters leicht
zuganglich hinterlegt. Mit der Beauftragung erklart sich der Verantwortliche einverstanden.

(6) Der Auftragsverarbeiter informiert den Verantwortlichen iiber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung neuer oder die Ersetzung bisheriger Unterauftragsverarbeiter, wodurch der
Auftraggeber die Moglichkeit erhilt, derartigen Anderungen zu widersprechen (Art. 28 Abs. 2 Satz 2
DSGVO). Der Verantwortlichen wird nur widersprechen, wenn schwerwiegende datenschutzrechtliche
Griinde dies erfordern. Die Zustimmung gilt als erteilt, wenn der oder die Betroffene nicht innerhalb einer
Frist von zwei Wochen widerspricht. Konnen sich der Verantwortliche und der Auftragsverarbeiter nicht
auf eine einvernehmliche Losung einigen, kann jede Seite den Hauptvertrag innerhalb von vier Wochen
nach Scheitern der Verhandlungen kiindigen (Sonderkiindigungsrecht).

(7) Erbringt der Unterauftragnehmer die vereinbarten Leistungen auRerhalb der EU / des EWR, stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MalRnahmen sicher.

§ 7 Ansprechpartner Datenschutz

Ansprechpartner beim Verantwortlichen sind die auf dem Deckblatt aufgefiihrten gesetzlichen Vertreter,
sofern hier nichts anderes angegeben ist:

Ansprechpartner beim Auftragsverarbeiter ist:
Christian Brendel (Geschaftsfiihrer)
Auf der Lind 10, 65529 Waldems
datenschutz@solvi.de

Datenschutzbeauftragter des Auftragsverarbeiters ist:
Cortina Consult GmbH
Herr Jorg ter Beek

Hafenweg 24, 48155 Miinster
post@cortina-consult.de

§ 8 Haftung
(1) Auf Art. 82 DSGVO wird verwiesen. Im Ubrigen wird folgendes vereinbart.
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(2)

(3)

(4)

(1)

(2)

(3)

(4)

Soweit der Auftragsverarbeiter gemall den Weisungen des Verantwortlichen handelt und die
technischen und organisatorischen MaBnahmen sowie die sonstigen ihm durch diese Vereinbarung
auferlegten Verpflichtungen beachtet, stellt der Verantwortliche den Auftragsverarbeiter auf erstes
Anfordern von allen rechtlichen Ansprichen, Schaden und Kosten frei, insbesondere soweit diese
dadurch entstehen, dass Dritte oder betroffene Personen aus der Datenverarbeitung resultierende
Anspriiche gegen den Auftragsverarbeiter geltend machen.

Hiervon umfasst sind insbesondere auch die Kosten der notwendigen Rechtsverteidigung einschliellich
samtlicher Gerichts- und Anwaltskosten in der jeweiligen gesetzlichen Hohe, sowie BuRgelder in
tatsachlich festgesetzter Hohe. Gegenstand der Freistellung sind demnach insbesondere Anspriiche
aufgrund von rechtswidrigen Weisungen des Verantwortlichen gemal$ Art. 28 Abs. 3 S. 3 DSGVO sowie
nicht ausreichender technischer und organisatorischer Mallnahmen, welche vom Verantwortlichen
freigegeben wurden.

Dem Verantwortliche bleibt im Nachgang vorbehalten, nachzuweisen, dass die gegen den
Auftragsverarbeiter gerichteten, vorgenannten Anspriiche und Bullgelder nicht auf Weisungen oder
Pflichtverletzungen des Verantwortlichen beruhen.

§ 9 Schlussbestimmungen

Der Auftragsverarbeiter darf keine der Daten aus dem Grund zurlickbehalten, dass er selbst ein Recht
gegenliber dem Verantwortlichen hat.

Von der Ungiiltigkeit einer Bestimmung dieses Vertrags bleibt die Giiltigkeit der Gibrigen Bestimmungen
unberlhrt. Sollte sich eine Bestimmung als unwirksam erweisen, werden die Parteien diese durch eine
neue ersetzen, die dem von den Parteien Gewollten am nachsten kommt.

Samtliche Anderungen dieses Vertrags sowie Nebenabreden bediirfen der Schriftform (einschlieRlich per
E-Mail). Dies gilt auch fiir das Abbedingen dieser Schriftformklausel selbst.

Gerichtsstand fir alle Streitigkeiten aus oder in Zusammenhang mit diesem Vertrag ist Frankfurt am
Main. Dieser gilt vorbehaltlich eines etwaigen ausschliellich gesetzlichen Gerichtsstandes.

,den Waldems, den 01.11.2026

Verantwortlicher Auftragsverarbeiter
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Technische und organisatorische MaRnahmen gemaR Art. 32 DSGVO (,, TOM*)
der
solvi GmbH
Auf der Lind 10, 65529 Waldems
- nachstehend ,solvi“ genannt -

Stand 28. Marz 2024

Einleitung
Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen,
haben die technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die
Ausfihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind Malnahmen nur,
wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht. solvi ist sich
Uber die besondere Verantwortung fiir die Daten der Kunden bewusst und erfillt diesen Anspruch durch
folgende MalRnahmen (Gliederung richtet sich nach dem Aufbau des Art. 32 Abs. 1 DSGVO):

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
1.1 Zutrittskontrolle
1.1.1 Zutrittskontrolle am Firmensitz

Der unbefugte Zutritt zu den Firmenraumen wird u.a. dadurch verhindert, dass der Zutritt zu den Biiros durch
ein manuelles SchlieRsystem geregelt ist. Die Eingangstiiren sind auch tagsiber geschlossen und nur per
Schlissel zu offnen. Alle Mitarbeiter sind per Dienstanweisung dazu angehalten, die Dienstraume
geschlossen zu halten und diese bei Verlassen zu verschlieRen. Die Schllisselvergabe ist dokumentiert.

Der Zutritt von betriebsfremden Personen wird durch die Mitarbeiter kontrolliert. Besucher miissen klingeln
und werden durch einen Mitarbeiter am Eingang in Empfang genommen. Innerhalb des Firmenbereichs
werden die Besucher gefiihrt. Dabei liegt es in der Verantwortung des empfangenden Mitarbeiters, die
Besucher zu den jeweiligen Mitarbeitern zu fiihren. Jeder Mitarbeiter ist dann fiir seine Besucher
verantwortlich. Alle Mitarbeiter sind per Dienstanweisung (iber dieses Vorgehen informiert.
Nebenausgange, Fluchttiiren und sonstige Notausgange kénnen von aulSen nicht gedffnet werden.

Die Netzwerktechnik ist in einem verschlielbaren Technikraum in einem Serverschrank untergebracht.

Die Auswahl des Reinigungspersonals erfolgt mit grof3er Sorgfalt.

1.1.2  Zutrittskontrolle zu den Servern der Test- und Entwicklungsumgebungen

Der Zutritt zu Servern der Test- und Entwicklungsumgebungen wird durch die Firmen ito consult GmbH,
Dresden (ito) und BuchhaltungsButler GmbH, Unterspreewald (BHB) kontrolliert, in deren Rdumen die Test-
und Entwicklungsumgebungen betrieben werden. Zwischen solvi und ito bzw. BHB besteht jeweils ein
Vertrag zur Verarbeitung von Daten im Auftrag, in dem ito bzw. BHB der solvi ein adaquates Sicherheitsniveau
zusagt, welches dem Sicherheitsniveau entspricht, das solvi in den eigenen Raumen sicherstellt.

1.1.3  Zutrittskontrolle zu den Servern der Produktivumgebungen bei der Hetzner Online GmbH,
Gunzenhausen (Hetzner) und Amazon Web Services EMEA SARL, Luxemburg (AWS)

Der Zutritt zu unseren Servern der Produktivumgebungen wird durch Hetzner und AWS kontrolliert. Die
Server unserer Produktivumgebungen werden von ito in Hetzner Rechenzentren in Falkenstein und Niirnberg
sowie von BHB in einem AWS Rechenzentrum in Frankfurt am Main betrieben. Die Server der Backup- und
Sicherungssysteme werden von ito im Hetzner Rechenzentrum Helsinki betrieben. Zertifizierungen der
Rechenzentren konnen auf den Websites von Hetzner und AWS eingesehen und heruntergeladen werden.
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1.2 Zugangskontrolle

Zugang zu den Datenverarbeitungsanlagen erhalten ausschlieBlich berechtigte Personen. Die
Zugangskontrolle verhindert, dass Datenverarbeitungsanlagen von Unbefugten genutzt werden kdnnen.

Die Server in den Rechenzentren Falkenstein, Niirnberg und Helsiniki werden ausschliefSlich von namentlich
benannten Mitarbeitern der ito administriert und verfiigen hierzu liber entsprechende Benutzerkonten und
IP-basierte Beschrankungen. Die Administration erfolgt Uber das Internet mittels verschlisselter
Verbindungen (,Site-to-Site IPsec Tunnel” mit 256-bit PFS Verschliisselung). Mitarbeiter des
Rechenzentrumbetreibers haben keinen Zugang zu Kundendaten oder der Datenverarbeitungssoftware. Um
nicht autorisierten Zugang Uber das Internet zu verhindern sind die Server durch eine Web Applikation
Firewall geschitzt.

Der Zugang zu Rechnern in den Blirordumen der solvi wird iber Benutzerkonten kontrolliert. Hierzu hat jeder
Mitarbeiter auf seinem Rechner ein eigenes Benutzerkonto. Der Zugriff auf das blrointerne Netzwerk von
aullerhalb der Birordaume ist technisch nicht vorgesehen. Das bilrointerne Netzwerk wird ebenfalls von einer
hardwarebasierten Firewall und einem , Intrusion Prevention & Detection System” geschiitzt.

Der Zugang zu den Datenverarbeitungssystemen ist mit Benutzerkennung und einem sicheren
Authentifizierungsverfahren geschitzt. Benutzerkennungen kénnen nur von der Geschaftsleitung verwaltet
oder erstellt werden. Es sind Regeln zur Bildung sicherer Passworter festgelegt und Passworter dirfen nicht
mehrfach verwendet werden. Zur Absicherung der Passworter und um die Einhaltung der Regeln zur Bildung
sicherer Passworter zu unterstiitzen, verwenden die Mitarbeiter der solvi eine Software fiir die Erstellung
und verschlisselte Aufbewahrung sicherer Passworter.

Die Datentrager aller mobilen Einsatzgerate (z.B. Laptops) der solvi sind verschliisselt. Auf allen Rechnern
und Servern kommt Anti-Virus-Software sowie spezielle Software Firewalls zum Einsatz.

Eventuell physisch vorliegende personenbezogene Daten lagern in zusatzlich verschlieBbaren Schranken, zu
denen nur berechtigte Personen Zugang haben. Das Reinigungspersonal hat dabei grundsatzlich nie Zugang
zu den verschlieBbaren Schranken oder Serverschranken.

Alle Mitarbeiter sind bei langerer Abwesenheit per Dienstanweisung zu einem ,,clean desk” verpflichtet.

1.3 Zugriffskontrolle

Die Zugriffskontrolle gewahrleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und dass Daten bei
der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kdnnen.

In den vom Auftragnehmer genutzten Datenverarbeitungssystemen sind Berechtigungsprofile hinterlegt, in
denen die zugriffsberechtigten Personen festgelegt sind. Die Rechte werden in einem geregelten Verfahren
vergeben, und die Notwendigkeit der bestehenden Rechte wird regelmaRig kontrolliert. Die Einrichtung und
Freigabe werden dokumentiert.

solvi hat die technischen und organisatorischen MalBnahmen getroffen, die sicherstellen, dass
ausscheidenden Mitarbeitern samtliche Unterlagen, Zugangsberechtigungen und Zugriffsrechte entzogen
bzw. geldscht werden, um einen unberechtigten Zugriff auf die Daten des Auftraggebers zu verhindern.

Der Zugang zu Daten lber Kunden fiir den Kundenservice ist auf folgende Daten beschrankt, sofern der Kunde
dies nicht selbst in den Einstellungen aufgehoben hat: Praxis / Firma, Name, Vorname, Benutzername, E-
Mail-Adresse und Adresse des Kunden bzw. der Benutzer der Kundeninstanz, gebuchte Module und
Anwendungen, letzter Login, letzte Datenaktualisierung / Import, Anzahl der Benutzer und
Abrechnungsdaten.

Der Zugriff auf technischer Ebene auf Kundendaten, z.B. tiber die Datenbank des Kunden, ist ausschlief3lich
eigens daflir benannten Mitarbeitern der solvi und der ito bzw. der BHB moglich. In diesem Fall verwenden
besagte Mitarbeiter jeweils eigene Benutzerkonten. Der Zugriff ist nur gestattet, wenn eine Supportaufgabe
vorliegt, die nicht durch den Kunden oder den Support alleine gelést werden kann und der Auftraggeber
seine Einwilligung zum Zugriff erteilt hat. Diese wird im Ticketsystem protokolliert. Sollte die Aufgabe auch
durch direkten Zugriff auf die Daten nicht l6sbar sein, kann eine lokale Kopie der Daten z.B. fir
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Debuggingzwecke erstellt und dem verantwortlichen Entwickler zuganglich gemacht werden. Nach Abschluss
der Arbeiten werden lokale Kopien geldscht.

Der Zugriff auf die Backup- und Sicherungssysteme ist auf eine kleine Gruppe ausgewahlter Techniker der
Firmen ito und BHB beschrankt. Backups werden dabei nicht flr Supportfdlle, sondern lediglich zur
Widerherstellung im Falle schwerwiegender Fehler im Produktivsystem verwendet.

Eventuell physisch vorliegende personenbezogene Daten werden nach Abschluss der Arbeiten entweder
mittels eines Aktenschredders (mind. Stufe 3) vernichtet oder in einem Sicherheitsbehalter entsorgt, dessen
Inhalt von einem externem Aktenvernichter mit entsprechender Zertifizierung bei Abholung vernichtet wird
(SST-P3 / Schutzklasse 2). Alle Mitarbeiter sind hierzu per Dienstanweisung verpflichtet.

1.4 Trennungskontrolle

Daten die zu unterschiedlichen Zwecken erhoben werden, werden ausschlieRlich getrennt verarbeitet. Es
werden Daten mehrerer Kunden und Anwendungen auf den gleichen Servern und Datenbanken verarbeitet.
Die Trennung der Daten einzelner Kunden und Benutzer voneinander wird teilweise durch getrennte
Datenbanken und immer auch durch getrennte Benutzerkonten mitentsprechenden Zugriffsrechten
geregelt. Ein Zugriff auf die Datenbank und Daten eines bestimmten Kunden durch Benutzer eines anderen
Kunden ist somit faktisch ausgeschlossen.

Test- und Produktivumgebung sind physisch getrennt auf unterschiedlichen Servern.

1.5 Pseudonymisierung / Anonymisierung (Art. 32 Abs. 1 lit. a, Art. 25 Abs. 1 DSGVO)

Werden Daten zu statistischen Zwecken verwendet, so sind alle Mitarbeiter per Dienstanweisung verpflichte,
dies ausschlieBlich in aggregierter und / oder vollstindig anonymisierter Form ohne Nennung des
Auftraggebers zu tun. Alle personenbezogenen Daten werden ebenfalls im Falle einer Weitergabe oder
beauftragten Loschung anonymisiert.

2. Integritat (Art. 32 Abs. 1 Ziff. b DSGVO)
2.1 Weitergabekontrolle
Die Weitergabekontrolle gewihrleistet, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verdandert oder entfernt werden kénnen.
Die Weitergabekontrolle wird durch verschiedene Mallnahmen gewahrleistet. Zum einen werden Daten
nicht auBerhalb der Server am Firmensitz oder des Rechenzentrums gespeichert, mit Ausnahme der in diesen
TOM genannten Speicherung fir Debuggingzwecke. Die Mitarbeiter des Rechenzentrumbetreibers haben
grundsatzlich keinen Zugriff oder Zugang zu den auf den Datentragern gespeicherten Daten und kdnnen diese
Daten weder lesen noch verdandern.
Zum anderen werden Daten grundsatzlich nur tGber TLS-verschliisselte Verbindungen zwischen dem Server
und dem Client des Kunden auRerhalb des Rechenzentrums ibertragen. Die Daten werden dabei durch einen
Reverse Proxy abgesichert und Anfragen lediglich tiber das verschliisselte Protokoll HTTPS zugelassen (HTTP
Redirect). Die Zertifikate werden von den CA “Sectigo Limited”, Salford Greater Manchester, GB, und “Let’s
Encrypt”, San Francisco CA, USA, ausgegeben und verwenden SHA-256 als Verschliisselungsalgorithmus.
Sollte fiir besondere Supportaufgaben eine Ubertragung von Daten in die Biirordume der solvi notwendig
sein, findet diese durch solvi ebenfalls ausschlielRlich verschlisselt statt. Werden Daten fiir Sicherungszwecke
auf einen anderen Server libertragen, so erfolgt dies ebenfalls ausschlieRlich verschliisselt und / oder Gber
Tunnelverbindungen.
Eine Ubertragung auRerhalb Deutschlands findet (abgesehen von Sicherungen in Helsinki) nur dann statt,
wenn der Auftraggeber oder seine Mitarbeiter die Anwendungen der solvi im Ausland verwendet.
Werden personenbezogene Daten per E-Mail versendet, so erfolgt dies ebenfalls ausschlieRlich
verschliisselter. Beim geplanten Empfang von personenbezogenen Daten werden die Versender ebenfalls
gebeten dies in verschlisselter Form vorzunehmen.
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2.2 Eingabekontrolle

Die Eingabekontrolle gewahrleistet, dass nachtraglich tGberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind. Die Eingabekontrolle wird dabei lber getrennte Benutzerkonten und entsprechende Protokolleintrage
und Serverprotokollierungen umgesetzt. Die Rechte der einzelnen Benutzerkonten fiir die Eingabe, Anderung
und Léschung von Daten werden dabei auf Basis eines Berechtigungskonzeptes vergeben. Fir die Loschung
von Daten (sowie Uber die Erteilung von Weisungen hiertiber) ist ausschlieflich die Geschéftsleitung
zustandig.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 Ziff. b DSGVO)
Die Verflugbarkeit und Funktion der fiir die Datenverarbeitung erforderlichen Systeme werden rund um die
Uhr Giberwacht. Fehlfunktionen werden schnellstmoglich gemeldet und behoben.
Ein mehrstufiges Sicherheitskonzept stellt die Verfligbarkeit der Daten sicher. Alle physikalischen
Datentrager (Festplatten) sind als RAID-Verbund ausfallsicher angelegt. Der Status der Datentrdger wird
laufend automatisch tiberwacht und defekte Festplatten werden unverziiglich ausgetauscht.
Zum anderen werden die Kundendaten taglich auf physikalisch getrennten Servern (off-site) gesichert und
dort fiir die Dauer von 2 Wochen vorgehalten. Eine Uberpriifung der Funktion und Zuverlissigkeit der
Sicherungen erfolgt quartalsweise. Es existiert ein Notfallplan, um die Sicherungen bei Verlust oder
Zerstorung der physikalischen Datentrager auf andere Datentrager zurlickzuspielen.
Das verwendete Rechenzentrum bietet durch vollklimatisierte Sicherheitsrdume, ein modernes
Brandfriihesterkennungssystem mit direkter Verbindung zur ortlichen Feuerwehr, eine redundante USV-
Anlagen, einen Notstromdiesel flir autonomen Betrieb sowie multiredundante Netzanbindungen an wichtige
Knotenpunkte sehr guten Schutz vor Schaden durch duRere Einfllisse und hochste Ausfallsicherheit. Ferner
kommt ein spezielles System zur Abwehr von sogenannten DDoS-Angriffen zum Einsatz.

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 Ziff. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Datenschutzmanagement
solvi ist sich seiner Verantwortung in Bezug auf Datenschutz sehr bewusst. Deshalb wird dem
Datenschutzmanagement eine besondere Stellung in unserem Haus zuteil. Wir haben uns im Rahmen von
Leitlinien und Anweisungen zu einem verantwortungsbewussten Umgang mit dem Thema Datenschutz
verpflichtet. Fiir das Datenschutz-Management kommt ferner eine spezielle Software-Loésung zum Einsatz, in
der die Leitlinien und Anweisungen sowie alle sonstigen Regelungen dokumentiert und regelmaRig Giberprift
werden.
Unsere Mitarbeiter sind durch Schulungen und andere SensibilisierungsmaBnahmen umfassend mit dem
Thema Datenschutz und den besonderen Anforderungen an die Verschwiegenheit nach § 203 StGB vertraut
gemacht worden. Eine erneute Sensibilisierung und Schulung der Mitarbeiter erfolgt mindestens jahrlich. Alle
relevanten Dokumentationen, Verfahrensanweisungen und Regelungen zum Datenschutz sind den
Mitarbeiter jederzeit Giber unseren Fileserver zuganglich.
Eine Uberpriifung der Wirksamkeit der technischen und organisatorischen SchutzmaBnahmen wird
mindestens jahrlich durchgefiihrt.
Ein externer Datenschutzbeauftragter wurde bestellt. Die Kontaktdaten sind auf unserer Website leicht
zuganglich einsehbar.

Die Datenschutz-Folgenabschatzung (DSFA) wird bei Bedarf durchgefiihrt.

4.2 Incident-Reponse-Management
Um die Wahrscheinlichkeit des Auftretens von Vorfallen mit Betriebsunterbrechung zu vermindern und uns
gegen diese zu schiitzen, kommt eine Reihe von MaRnahmen zum Einsatz. Hierzu gehéren hardwarebasierte
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Firewalls vor allen Netzwerken, ein SPAM-Filter fir alle eingehenden E-Mails, die Verwendung von
Virenscannern auf allen Rechnern und die Verwendung eines ,Intrusion Prevention & Detection Systems®”.
Alle genannten Systeme entsprechen dabei dem Stand der Technik, werden regelmaRig Uberprift und
standig aktualisiert.

Es existiert ferner ein dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfallen und
Datenpannen (auch im Hinblick auf Meldepflicht gegenliber Aufsichtsbehorde). Alle Sicherheitsvorfalle und
Datenpannen werden ferner dokumentiert, schnellstmdglich behoben und im Nachgang analysiert, um
geeignete Mallnahmen zu ergreifen, die ein erneutes Vorkommen nach Moglichkeit verhindern. Alle
Mitarbeiter, die mit der Entwicklung, der Bereitstellung und der Unterstiitzung unserer Anwendungen in
Kontakt kommen, wurden geschult und haben sich mit ihren Aufgaben in diesem Zusammenhang vertraut
gemacht.

4.3 Datenschutzfreundliche Voreinstellungen

Die Art der Daten, die vom Auftraggeber erfasst und verarbeitet werden, liegen rein in der Verantwortung
des Auftraggebers. So hat der Auftraggeber das dem Verarbeitungsrisiko angemessene Schutzniveau zu
ermitteln und die diesbeziigliche Schutzbedarfsklassifizierung zu dokumentieren.

Die Voreinstellungen unserer Anwendungen unterstiitzen den Auftraggeber soweit es geht dabei, nach
Moglichkeit nur solche personenbezogenen Daten zu verarbeitet, die fiir den jeweiligen Verarbeitungszweck
erforderlich sind. Eine Verarbeitung von personenbezogenen Daten durch den Auftraggeber zu einem
anderen als dem jeweils zuldssigen Verarbeitungszweck konnen wir aber nicht vollstandig verhindern.
Unsere Anwendungen unterstiitzen den Auftraggeber ferner dabei sicherzustellen, dass nur Personen
Zugang zu personenbezogenen Daten haben, die hierzu berechtigt sind (z.B. mit dem Rollen- und
Berechtigungssystem).

Soweit vorhanden, sind die Voreinstellungen unserer Anwendungen so eingestellt, dass personenbezogene
Daten nur dem Auftraggeber bzw. einem moglichst kleinen Kreis an Anwendern beim Auftraggeber
zuganglich sind.

4.4 Auftragskontrolle

Bei der Auswahl geeigneter Unterauftragsverarbeiter wird solvi die gebotene Sorgfalt, gerade auch in Bezug
auf Datenschutz und Datensicherheit, walten lassen. Vor Vergabe der Datenverarbeitung im Auftrag durch
solvi an Unterauftragsverarbeiter, stellt ferner solvi sicher, dass beim Unterauftragsverarbeiter eine Kontrolle
in Bezug auf die Einhaltung der Anforderungen nach Art. 28 DSGVO durch Auftraggeber und/oder solvi
durchgefiihrt werden kann. Diese Kontrolle stellt sicher, dass beim Unterauftragsverarbeiter die Einhaltung
der erforderlichen technischen und organisatorischen MaRnahmen zur Sicherung des Datenschutzes nach
Maligabe dieser Vereinbarung eingerichtet sind.

Uber jeden Unterauftrag wird ein Vertrag unter Einhaltung der Vorschriften des Bundesdatenschutzgesetzes
und der DSGVO abgeschlossen. Dies gilt insbesondere auch fir Vertrage iber Wartungsarbeiten an den
Datenverarbeitungssystemen und Uiber Softwarepflege sowie sonstige IT-Unterstiitzungsvertrage, wenn
dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Bei langerer Zusammenarbeit wird solvi ferner laufend das Schutzniveau des Unterauftragsverarbeiter
Uberprifen.

Sonstige Angaben

Die technischen und organisatorischen MaBnahmen konnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche Anderungen sind
schriftlich zu festzuhalten und dem Auftraggeber bekanntzugeben.
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Liste der Unterauftragsverarbeiter (Stand 09. Juli 2026)

Firma Anschrift Betroffen Leistungen Grundlage/MaBnahmen
Scopevisio AG Rheinwerkallee 3, 53227 Bonn Allgemein Cloudbasiertes ERP u.a. fir CRM, Buchhaltung, AVV, ISO 9001 & ISO 27001
Rechnungsstellung, Zeiten, Projekte, Aufgaben zertifiziert
pcvisit Software AG Manfred-von-Ardenne-Ring 20, 01099 Dresden Allgemein Software fiir Fernwartung und Produktprasentation AWV
AnyDesk Software GmbH TurlenstraBe 2, 70191 Stuttgart Allgemein Software fiir Fernwartung und Produktprasentation AWV
simple Communications Salzdahlumer Str. 196, 38126 Braunschweig Allgemein Cloudbasiertes Faxsystem (http://simple-fax.de/) AW
GmbH
Microsoft Corporation one Microsoft Place, South County Business Allgemein E-Mail-Server, Onlinespeicher, Messaging, Web- Datenschutznachtrag zu den
Park, Leopardstown, Dublin 18, D18 P521 & Video-Telefonie; cloudbasierte Endgeréte-, Produkten
Daten- & E-Mail-Sicherheitslésung und Services;
Standardvertragsklauseln der
EU-Kommission
CodeTwo sp. z 0.0. sp. k. Wolnosci Street 16, Jelenia Gora, Polen Allgemein E-Mail-Service zur Signatur von Nachrichten AW
Notion Labs, Inc. 2300 Harrison Street, Floor 2, Allgemein Software fiir Wissensmanagement, Kollaboration, DPA
San Francisco, CA 94110 USA Projektdurchfiihrung und Dokumentation
Simplesat LLC 3916 N Potsdam Ave PMB 524 Sioux Falls, SD 57104 USA Allgemein Ermittlung der Kundenzufriedenheit DPA
CleverReach GmbH & Miuhlenstr 43, Allgemein E-Mail-Service flir Newsletterversand AVV, CSA zertifiziert
Co. KG 26180 Rastede
Open Al Ireland Ltd. 1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper, = Beratung Sprachmodelle fur Protokolle und Kommunikation DPA
Dublin 1, D01 YCA43, Irland.
Anthropic Ireland, Limited 6th Floor, South Bank House, Barrow Street, Dublin 4, D04 Beratung Sprachmodelle fur Protokolle und Kommunikation, Kl gestiitzte H DPA
TR29 Ireland Entwicklung von Software- und Berechnungsmodellen
windata GmbH & Co. Gegenbaurstr. 4, connect Anbindung von Banken tber EBICS / SRZ-Verfahren AWV
KG 88239 Wangen
ito Consult GmbH Boltenhagener Str. 140, 01109 Dresden connect, control, Rechenzentrumleistungen, Entwicklung, Pflege, Wartung & AWV

Bayerisches Landesamt
fiir Steuern

BuchhaltungsButler
GmbH

Ducito GmbH

Dienststelle Miinchen,
80284 Minchen

Ausbau 1,
15910 Unterspreewald

Boltenhagener Str. 140, 01109 Dresden

pepito, reviews

fibu-doc, flow

flow

pepito

Betrieb von Webapps & Websites

ELSTER-Schnittstelle zur Ubermittlung u.a. der USt.-
Voranmeldung

Rechenzentrumsleistungen; Entwicklung, Pflege,
Wartung und Betrieb von Webapps

Rechenzentrumleistungen, Entwicklung, Pflege, Wartung &
Betrieb von Webapps & Websites

Steuergesetze als
Rechtsgrundlagen fur die
Verarbeitung nach Art. 6 und 9
DSGVO

AW

AW


http://simple-fax.de/

